
外部公開セグメント


定点カメラの設置点とする。


静的NATによりアドレスを固定する。


VPN実験校の場合、実験的にこのセグメントを利用して保護者等の利用・参加のための通信を行う。





教室系LAN・コンピュータ室、一般教室、図書室等のセグメント。教室系はプライベートアドレスを用いる。ただし、ストリーム系アプリケーション活用のため、コンピュータ教室分については静的にNATによるアドレス変換を行う。





職員室LAN・教員の共同作業の促進を図る。教室と分離することで安全な運用を行う。職員室系はプライベートアドレスを用いる。外部接続のためにはルータ部分で動的にNATを行う。





PC-UNIXサーバ


内部向けDNS・Webキャッシュ


校内メールサーバ


トラフィック分析等に利用する
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外部公開機器


定点カメラの設置点とする。


基本的に校内LANの一部。


タイタス側ルータによってのみセキュリティ設定が可能。








教室系LAN・職員室系LANと同じ構成。専用線接続の場合はセキュリティの確保に留意する必要がある。








職員室LAN・教室と同一ネットワーク。従来の接続イメージ。教員の業務用サーバ等の安易な設定は情報流失につながる可能性がある。グローバルアドレスを使うか、学校ネットワーク全体をプライベートアドレスにして運用する





PC-UNIXサーバ


DNS（無くてもよい）・Webキャッシュ


校内メールサーバ


トラフィック分析等に利用する








外部公開機器


外部公開機器へのアクセスのみを校内ルータに記述。低速なルータなので、高速実験は望めない。ただし、IPアドレスに関しては静的NATの利用が可能。


VPN実験の場合、校内全域へのアクセスを許してしまうのでルータのルールの精緻化が必要
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教室系LAN・コンピュータ室、一般教室、図書室等のセグメント。職員室系が動的NATによるプライベートアドレスの利用の場合は、教室系もプライベートアドレスを用いる。ただし、ストリーム系アプリケーション活用のため、コンピュータ教室分については静的にNATによるアドレス変換を行う。





職員室LAN・教室と分離することはできない。職員室系はプライベートアドレスを用い、動的にNATすることで一定のセキュリティを確保することも可能。





PC-UNIXサーバ


内部向けDNS・Webキャッシュ


校内メールサーバ


トラフィック分析等に利用する
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学校LAN接続方式案


Ver.1.1 1999/01/16


KIU技術部会





方式1


特徴：学校内を複数のセグメントに分割する。教育用セグメントと業務系セグメントに分割することによって安全に職員室内のネットワーク利用を促進し、全ての教員の利用参加を促す。


アドレス計画：学校内についてはプライベートアドレスを用いる。教育系は静的なNATにより外部との通信を行う。業務系については動的なNATを用い。小学校で/27、中学校で/26程度のグローバルアドレスで運用する。





方式2


特徴：学校内を1つのセグメントに収容する。経路制御は上位側ルータで行い、ブリッジで接続する。単一ネットワークとなるので、職員室を分割することはできない。


アドレス計画：小学校で/27、中学校で/26程度のグローバルアドレスで運用する。アドレス変換は行わない。


欠点：コストは押さえられるが、校内のトラフィックが上位タイタス側のネットワークへ流れるため、セキュリティが無い。構成の変更毎にタイタス側ルータの設定変更が必要となる。





方式3


特徴：学校内を1つのセグメントに収容する。タイタスネットワークと分離するためにルータを設置する。安価なデュアルポートルータを用いる。この場合も、単一ネットワークとなるので、職員室を分割することはできない。


アドレス計画：NATによりアドレス変換を行う。小学校で/27、中学校で/26程度のグローバルアドレスで運用する。アドレス変換は行わない。


欠点：コストは押さえられるが、ルータの性能によって、今回の実験目的を果たさない可能性がある。例えばCisco2514程度のルータでは、ポート間の転送能力は1.5MBPS程度であるから、CATVの利点である高速なダウンリンクを処理しきれない可能性がある。








